Netwerk Beheer & de Wet

Wat moet je en wat mag je
weigeren?
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Aftappen

 Telecomwet: Ho 13 (aftapbaar zijn)

— aanbieder van een openbaar
telecommunicatienetwerk of van een openbare
telecommunicatiedienst

— Webhosting =! TeNw/TcDnst (Dienst van de
informatiemaatschappij)

e Strafvordering: 126m (tapbevel)
— Alleen OvJ mag bevel geven

— Via afdeling I1&S (Interceptie en Sensing) van de
Politie, Landelijke Eenheid in Driebergen.



Aftappen 2

OPENBAAR MINISTERIE NOORD-HOLLAND

COMBI VORDERING MEDEWERKING AAN EEN BEVEL OPNEMEN VAN
(TELE) COMMUNICATIE (art. 126m Sv.) en VORDERING
VERSTREKKING VERKEERSGEGEVENS (art. 126n Sv)

* Datum van D-M-Y 00:00 tot D-M-Y 23:59
* |P address (doel)
XML file voor de tapmachine



Netflow data

Landelijk Parket Locatie Rotterdam

VORDERING VERSTREKKING VERKEERSGEGEVENS (artt. 126n/126u Sv) (INTERNET)

* Verkeersgevens ?
— Netflow
— Alleen OvJ kan vorderen
— Via I&S, driebergen
— Geen netflow = OK
— Niet mogelijk om te vorderen netflow aan te zetten!



FBI papierwerk

CERTTIFICATE OF AUTHENTICITY QO BUSINESS RECORDS

I, the undersigned, , with

the understanding that I am subject to criminal penalty under
the laws of the Netherlands for an intentionally false
declaration, declare that I am:

employed by/associated with

in the position of

and by reason of my position am authorized and qualified to make
this declaration.

. Geén verplichting naar NL recht om dit te ondertekenen.




Verwijderen/Blokken content

* 54a Strafrecht: Een tussenpersoon die een
telecommunicatiedienst verleent bestaande in
de doorgifte of opslag van gegevens die van
een ander afkomstig zijn, wordt als zodanig

niet vervolgd indien hij voldoet aan een bevel
van de officier van justitie (..)




Verwijderen/Blokken content 2

OvJ (gemachtigd door de RC)
Bevel
Geen strafrechtelijke aansprakelijkheid, tenzij

Verzoek van Dick Schoof (hoofd NCTv) ?

— Verzoek om een site naast je Alg. Voorw. te
leggen?



Computercriminaliteit Il (2015)

 Wet computercriminaliteit (1993)
 Wet computercriminaliteit Il (2006)

e ‘Hack voorstel” (125ja Sv)

— op afstand onderzoek mogelijk maken in
computers van vermeende criminelen en - indien
nodig - gegevens overnemen of ontoegankelijk
maken.

* NIDS ?

* Als je wat ziet en je ‘fixt’ het loop je de politie dan voor
de voeten ? (en ben je strafbaar ?)



Vragen ?

Questions
&
Answers

Thank you!



