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Wat gaan we leren?

• Wat is het probleem? 

• IRR is niet ideaal 

• RPKI is niet ideaal 

• Mogelijke oplossing: “Golden prefixes”



Actuele frustraties
• The Youtube Hijack (oops! classic!) 

in 2008, AS17577 announced 208.65.153.0/24 omdat ze youtube 
offline wouden halen, vervolgens ging heel Pakistan offline 

• Route leaking in combinatie met OSPF/ISIS 

• Volledige table origineren met je eigen AS: HOPPA 
GANGNAM STYLE 

• BGP optimisers (noction) route leaking (mogelijk dreamhost) 

• NO_EXPORT werkt niet altijd (CSCum76994)



Crash-course IRR

• Stukjes text in databases uploaden 

• Clients doen een query bij databases zoals RADB, 
RIPE, APNIC, NTTCOM om te vragen welke origin 
ASNs prefixes announcen



Wat is er mis met IRR?
• Iedere malloot kan in een IRR database route 

objects maken 

• RIPE controleert op de goede manier, maar 
RADB niet, dus je hebt hier eigenlijk weinig 
aan…. 

• Geen garantie dat het route object representeert 
wat de eigenaar van de space wilt 

• Ontzettend veel oude troep in de databases



zo makkelijk



Crash-course RPKI (1/2)
• Genereer PKI certificaten en signeer objecten 

genaamd “Route Origin Authorizations” (ROAs) die 
een relatie tussen Origin ASN en prefix/length 
maken 

• Deze certificaten en objecten publiceren via een 
“Certificate Authority publication point” 

• kan “hosted” (via ripe portal) of delegated (zelluf 
doen)



Crash-course RPKI (2/2)

• Via de trust-anchors (RIPE / ARIN / ..) vind je de 
publicatie punten. Met rsync hark je de ROAs naar 
binnen, en met “RPKI-Router Protocol” push je 
validatie info naar BGP routers 

• Op je router configureer je policy die iets doen met 
deze validatie info (en je hebt maar 1 mogelijkheid: 
invalids droppen, andere keuzes zijn useless)



RPKI problemen (1/2)
• ARIN heeft erg speciale juridische rand-

voorwaarden rond het gebruik van hun “root” 

• rsync schaalt niet lekker aan de “publication” kant 

• Een extra nieuw protocol in je netwerk (RTR tussen 
router en “route cache validator”) 

• In plaats van oude route objecten kun je oude ROA’s 
hebben: stale data nog steeds een probleem, 
organisaties vergeten dat ze roa’s hebben



RPKI problemen (2/2)
• Geen path validation, RPKI beschermt voornamelijk tegen 

typefouten en niet tegen malicious attacks 

• De tools zijn nog in amateur fase: er is maar 1 werkbare 
“route cache validator” 

• Geen “RPKI Loose mode” mogelijkheden op Cisco/Juniper, 
RPKI policy is _veel_ te zwart/wit voor wat de praktijk nodig 
heeft: een destination is beter dan geen destination 

• De Juniper en Cisco software staat nog redelijk in de 
kinderschoenen: rpd crashes omdat communicatie met de 
“route cache validator” hapert kan gewoon in stable releases



Gebrek aan vertrouwen



Job’s advies

Deploy RPKI/RTR validatie niet!

Als je het aan hebt staan, zet het weer uit!

(advies geldig voor 2015)



Wat dan wel?

Golden Prefixes



Golden prefixes

• Soort SSL-pinning, maar dan voor BGP routes 

• Geen many2many relatie zoals tussen SSL CA’s en 
Browsers, maar one2many dankzij Trusted Third 
Party: NLNOG 

• Heel simpel format



Voorbeeld van nuttige config: youtube
!
prefix-set AS43515 
 64.15.112.0/20, 
 208.65.152.0/22, 
 208.117.224.0/19, 
 208.117.236.0/24, 
<snip> 
 208.117.251.0/24, 
 208.117.254.0/24, 
 208.117.255.0/24, 
 216.239.60.0/24 
end-set 
! 

route-policy golden-prefix-list 
if destination in AS43515 and as-path originates-from '43515' then pass exit 
if destination in AS43515 then drop exit 
if destination in AS8283 and as-path originates-from '8283' then pass exit 
if destination in AS8283 then drop exit

Toepasbaar op alle BGP sessies!



Meedoen
1. Aanmelden bij NLNOG Golden Prefixes 
2. Twee introducers nodig voor je toegelaten word 
3. 50 euro per jaar per ASN betalen (auditor kosten dekken) 
4. Lijst met wat je prefixes zijn via mail of github aanleveren 
5. De auditor kan als volgt verifiëren: 

1. geen duplicates? geen overlap met bestaande prefixes? 
2. route met stabiel origin meer dan 2 maanden in de routing 

table? 
3. alle procedures correct gevolgd? 

6. done



Gebruik
1. Download een kopie van de “goldenprefixes” repo 

2. Run de validator tools 

3. genereer met aangeleverde tooling een config van de lijst (XR / Junos / 
IOS / BIRD) 

4. Tooling past lokale voorkeuren toe, bijvoorbeeld 

1. negeer updates van AS HERPDERP 

2. genereer config met template XYZ 

5. Upload naar router 

(uiteraard in crontab of jenkins, elke 12 of 24 uur)



Voordelen
• Geen rare legal shit 

• Proven technology: 

• route-maps & prefix-lists gebruiken we al 10+ jaar 

• schaalbaar 

• Zeer transparant: 

• alle communicatie via public mailinglist 

• volledige history in git logs 

• Zelf besluiten welke partijen je wel en niet interessant vind 

• centraal beheer kan wegvallen: geen outages 

• Veel keuze en autonomie bij de eindgebruiker 

• Geen stale data, geen duplicates



Organisatie
• Q1 2015 lancering van NLNOG Golden Prefixes 

• Todo: 

• Stichting oprichten (voor continuity) 

• Paar stukjes software schrijven 

• Auditor aan het werk zetten (Mogelijk Pine Digital Security) 

• Filtering implementeren bij een paar netwerken 
(NTT bijvoorbeeld, wie doet nog meer mee?) 

Kortom: Stichting NLNOG beheert, een andere organisatie voert uit.



Golden versus RPKI
Golden RPKI

Transport git/ssh rsync

auth 
type

trusted 
third party top-down

Proven 
tech yes no

Stale data no yes

centralized 
control no yes

deployable 
today almost no



Vragen!


